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Gestione Password a scadenza sugli operatori — privacy

E’ possibile gestire gli accessi a Business congddstazione per ogni utente di password a scaderaére regole)
e la possibilita per ciascuno (se abilitato) di ifiodre a piacere la propria password. Con questsiri2ss viene
arricchito di funzionalita che permettono di softie anche requisiti che normalmente sono richidatie
normative sulla privacy per I'accesso ai sisten@ chntengono informazioni personali.

Questa gestione deve essere attivata con una iazpmst globale di registro (cioé nella cartella XBBNI) :
GestScadPwd (O=default / -1)
Occorre cioé settare la proprieta suddetta coaldre -1 per attivare la gestione.

Sono inoltre settabili le seguenti impostazionibgllb del registro di Business:

1] GGScadPwd (default: 180) : indica dopo quanti giorni la passivscade una volta cambiata dall’'utente; se
impostata a zero si tratta di password senza szaden

2] MinLungPwd (default : 8 )¢ valore massimo 14, valore minimo O ; se impostat@ra € possibile creare
operatori di Business senza password, in casoarant obbligatorio impostare una password di abmamnumero

di caratteri pari a quanto indicato in questa opeio

3] PwdComplessa (O=default / -1) ; se impostata con il valore -dpkratore che imposta o modifica una passwor
deve obbligatoriamente utilizzare contemporaneaen@fineno un carattere alfabatico minuscolo, untiemea
alfabetico maiuscolo, ed un numero.

Il programma ‘Gestione operatori’ contiene unaeseliiinformazioni specifiche per la gestione dgéssword a
scadenza, abilitati solo se e attivata la gestitatie password a scadenza.

1] Operatore abilitato (CheckBox Si/No : se Nodhte pur essendo registrato come operatore di 8ssimon e
abilitato ad effettuare il login sul sistema)

2] Consenti modifica password (CheckBox Si/No Ssd'utente pud modificare, con apposita funzianemodo
autonomo la sua password)

3] Data di scadenza password (nessuna scadenzgpastato con 31/12/2099)

4] Data ultimo accesso (data ultimo accesso a Basjrautomaticamente aggiornato dal sistema)
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In inserimento di un nuovo operatore come dataaliisnza propone:

. se GGScadPwd é diverso da 0 aggiunge il valogtoimi alla data di sistema (es.: se data odier2d/03/2005 e
il valore dell'opzione di registro &€ 180, 23/03/800 180 giorni = 19/09/2005);
. se GGScadPwd é uguale a 0, 31/12/2099 (cioé messadenza).

In aggiornamento di un operatore se l'opzione Gest®wd e attiva (-1) Controlla che la passowrd:
. non sia di un numero di caratteri inferiore allgu@dicato in MinLungPwd;

. se PwdComplessa ¢ attiva (-1) la password denteigere almeno un carattere minuscolo, uno maioseain
numero.

Lanciando Business, nella finestra di richiestarajoee/password
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se l'opzione GestScadPwd e attiva (-1) controlla:

. se operatore NON e abilitato avvisa e NON laBiainess;

. se password é scaduta avvisa e NON lancia Bssines

. se la data di scadenza € a 7 o meno giorni datkadi sistema,

avvisa con un messaggio ma permette di lanciareieque Business;

. se si riesce ad accedere a Business, viene agtada data di ultimo accesso con la data dirasste

E’ presente un nuovo programma ‘Cambio Passwordatpe ‘' (BS—CHGP) che permette agli utenti alilitali
procedere in modo autonomo al cambio della propgissword. La nuova password avra come scadenzada d
odierna aumentata dei giorni impostati con GGScatfdi 180 giorni, se non impostata: valore diagkt).

Attenzione: se tale programma non € ancora esp@stmenu principale di Business, si puo entrarenpredo dal
menu “Eseqgui” (F2).
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